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Medienkommentar

Massiver Ausbau der
Uberwachung in der
Schweiz

Ohne konkreten Verdacht Telefone abhoren, Privatraume verwanzen,
Internetanschliisse anzapfen, mittels Trojaner in Computer und Handys eindringen,
dies und mehr ist in der Schweiz seit dem 1.September aufgrund des neuen
Nachrichtendienstgesetzes erlaubt. Wurde dem Geheimdienst nicht gerade dadurch
ein Instrument mit einem massiven Missbrauchspotential in die Hand gegeben? Dass
diese Uberwachungsmethoden bereits in der Vergangenheit zu Erpressungszwecken
eingesetzt wurden, ist bloss ein Beispiel dafiir.

Seit dem 1. September 2017 ist in der Schweiz das neue Nachrichtendienstgesetz (kurz
NDG), in Kraft. Vor knapp einem Jahr, am 25. September 2016, haben die Schweizer
Stimmblirger dieses neue Gesetz in einer Volksabstimmung angenommen. Mit dem neuen
Gesetz hat der Schweizer Nachrichtendienst massiv mehr Uberwachungsmaglichkeiten.
Unter anderem ist es dem Geheimdienst seit letztem Freitag erlaubt — ohne konkreten
Verdacht — Telefone abzuhéren, Privatrdume zu verwanzen, Internetanschlisse anzuzapfen
sowie mittels Trojaner in Computer und Handys einzudringen.

Die Swisscom sowie andere Schweizer Telekom-Unternehmen sind seit dem 1. September
zudem verpflichtet, den Datenverkehr ihrer Nutzer dem Staat zur Verfugung zu stellen.

Die sogenannte Kabelaufklarung, das meint ,flichendeckende Uberwachung des
Internetverkehrs®, die ab dem 1. September mit dem neuen NDG in Kraft getreten ist, befugt
den Geheimdienst, samtliche Datenstrome Uber Internetkabel zwischen der Schweiz und
,dem Ausland“ zu erfassen. Weil die meiste Internetkommunikation der Schweizer
Bevolkerung Uber auslandische Server bei Apple, Google, Microsoft, Amazon, Facebook etc.
lauft, sind alle Biirger von dieser Uberwachung betroffen. Nun wird der gesamte Datenstrom
der Schweizer Bevdlkerung vom ,Zentrum fiir elektronische Operationen® (kurz ZEO) der
Schweizer Armee laufend nach Suchbegriffen durchsucht, gemaf Auftrag des
Nachrichtendienstes. Kommt ein gesuchtes Stichwort vor, wird die Kommunikation vertieft
ausgewertet. Es handle sich um eine Art Rasterfahndung, schreibt die ,Digitale
Gesellschaft®, ein Verbund Uberwachungskritischer Schweizer. Verdachtigt werde jede und
jeder. ,Wer das Internet nutzt, wird Gberwacht.”

Die ,Digitale Gesellschaft* will deshalb eine Beschwerde gegen diese flachendeckende
Uberwachung des Internetverkehrs erheben. Das Grundrecht auf Privatsphare und das
Recht auf Schutz vor Missbrauch personlicher Daten werde schwerwiegend verletzt, so der
Verbund. In einem ersten Schritt ersucht die ,Digitale Gesellschaft‘ den Nachrichtendienst
des Bundes (kurz NDB), diese flachendeckende Internetliberwachung zu unterlassen.

Dass der NDB diesem Gesuch entspricht, sei nicht zu erwarten. Die ,Digitale Gesellschaft"
wolle den weiteren Rechtsweg gehen — ,notfalls bis zum Europaischen Gerichtshof fur
Menschenrechte in Stral3burg®.

Umso wichtiger sei es auch, dass sich die Schweizer Bevolkerung der Gefahren dieser
neuen ,Massenuberwachung“ bewusst ist und mit ihren Daten nicht allzu sorglos umgeht. Mit
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dem Smartphone trage heute fast jeder eine Wanze mit sich herum. Auf seinem Facebook-
Profil breitet der Durchschnittsbiirger fast sein komplettes Leben vor der Offentlichkeit aus.

Mit diesem neuen Gesetz wird dem Geheimdienst ein Instrument mit einem massiven
Missbrauchspotential in die Hand gegeben. Das Internetverhalten gibt Aufschlisse Uber die
politische und religiése Ausrichtung, aber auch z. B. den Gesundheitszustand eines Nutzers.
Der Staat hat somit die Mdglichkeit, Blrger mit unerwtinschten politischen, ethischen oder
religidsen Ansichten aufzuspuren und umfassend zu Uberwachen. Eine 2016 verdffentlichte
Studie zeigte auf, dass Versuchsteilnehmer, die auf staatliche Uberwachung hingewiesen
wurden, anschlieRend seltener eine Meinung vertraten, von der sie glaubten, dass sie nur
von einer Minderheit vertreten wird. Menschen neigen angesichts der standigen Gefahr der
Uberwachung demnach zur Selbstzensur. Indirekt wird mit der liickenlosen
Internetiiberwachung deshalb

de facto die freie Meinungsauflierung beschnitten.

Weiter gibt es mehrere Beispiele aus jlingerer Zeit, bei denen diese Uberwachungsmethoden
zu Erpressungszwecken eingesetzt wurden. In ltalien wurde 2006 beispielsweise
aufgedeckt, wie ein Netzwerk aus Mitgliedern des italienischen und des US-Geheimdienstes,
der italienischen Polizei sowie von italienischen und US-Sicherheitsunternehmen mehrere
tausend Personen illegal Gberwachte und mit den gesammelten Daten erpresste. Die
Kriminellen in den Geheimdiensten hatten auf diese Weise insgesamt rund 20 Millionen Euro
eingenommen, schrieb z. B. ,Spiegel Online“. Unter den Opfern befanden sich unter
anderem die politischen Gegner des damaligen Regierungschefs Silvio Berlusconi.

Der Schweizer Nachrichtendienst verspricht zwar, dass die Eingriffe mit groer
Zuruckhaltung und nur bei konkreten Bedrohungen vorgenommen werden. Am Beispiel des
Abhérskandals des amerikanischen Geheimdienstes NSA und vieler anderer Geheimdienste
zeigt sich jedoch, dass dem meist nicht so ist. Es gilt nun, genau zu beobachten, inwiefern
diese Versprechungen eingehalten werden. Jeglicher Missbrauch muss ans Licht gebracht
und konsequent geahndet werden!

von and.

Quellen:

http://www.watson.ch/Digital/Schweiz/629510069-Wer-ab-Freitag-das-Internet-nutzt--muss-wissen--
dass-er-vom-Staat-%C3%BCberwacht-wird

https://www.digitale-gesellschaft.ch/2017/08/31/digitale-gesellschaft-erhebt-beschwerde-gegen-die-

kabelaufklaerung/
https://www.woz.ch/-8002

http://www.zeit.de/digital/datenschutz/2013-10/hintergrund-nsa-skandal
https://de.wikipedia.org/wiki/%C3%9Cberwachungsstaat

http://www.spiegel.de/panorama/justiz/italien-kriminelles-netzwerk-hoert-tausende-prominente-ab-
a-438447.html

http://www.vbs.admin.ch/de/themen/nachrichtenbeschaffung/nachrichtendienstgesetz.html

Das konnte Sie auch interessieren:

#EU-Zensur - Zensurgesetze bedrohen Meinungsvielfalt - www.kla.tv/EU-Zensur

#Medienkommentar - www.kla.tv/Medienkommentare
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Kla.TV — Die anderen Nachrichten ... frei — unabhdngig — unzensiert ...
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=> was die Medien nicht verschweigen sollten ...
= wenig Gehortes vom Volk, fur das Volk ...
=> tagliche News ab 19:45 Uhr auf www.kla.tv

Dranbleiben lohnt sich!

Kostenloses Abonnement mit wochentlichen News per E-Mail erhalten Sie unter: Www.kla.tv/abo

Sicherheitshinweis:

Gegenstimmen werden leider immer weiter zensiert und unterdriickt. Solange wir nicht
gemal den Interessen und ldeologien der Systempresse berichten, missen wir jederzeit
damit rechnen, dass Vorwande gesucht werden, um Kla.TV zu sperren oder zu schaden.

Vernetzen Sie sich darum heute noch internetunabhéangig!
Klicken Sie hier: www.kla.tv/vernetzung

Lizenz: @® Creative Commons-Lizenz mit Namensnennung

Verbreitung und Wiederaufbereitung ist mit Namensnennung erwiinscht! Das Material darf jedoch nicht aus dem Kontext gerissen prasentiert werden.
Mit 6ffentlichen Geldern (GEZ, Serafe, GIS, ...) finanzierte Institutionen ist die Verwendung ohne Riickfrage untersagt. VerstoBe kdnnen strafrechtlich
verfolgt werden.
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